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ឯកសរេរៀបរបស់េងខបពី 

រកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋេឈម ះ APT32  

១. េសចAតេផតីម 
កររកីចំេរ នៃនេសដឋកិចចជតិកនុងរយៈេពល២០ឆន ចុំងេរកយមុនជំងឺរតតបតកូវដី១៩បនចូលមកដល់ បនេធវ

របេទសកមពុជកល យេទកូននគេសដឋកិចចរបចេំនតំបនអ់ស៊នែដលមនកររកីចំេរ នសឹងែតរគបវ់ស័ិយទងំអស់ ។ កររកីរល

ដលៃនជំងឺកូវដី-១៩បនផតល់ផលបះ៉ពល់យ៉ងខល ងំដល់កំេណ នេសដឋកិចច េហយែថមទងំឆកយ់កជីវតិរបជជនេទៀតផង ។ 

ទនទឹមនឹងកតត អកុសលៃនជំងឺកូវដី-១៩ របេទសជេរចនេនកនុងសកលេលកបនទទួលយកករេរបរបស់បេចចកវទិយយ៉ងឆប់

រហ័សេសទរសម នមនិដល់ រជរដឋ ភបិលកមពុជកម៏និខុសពីរបេទសដៃ៏ទេទៀតែដរ បនចបយ់កករេរបរបស់បេចចកវទិយ និងបន

សមលងឹេមលេឃញកលនុវតតភព និងវសិលភពៃនផលរបេយជនេ៍សដឋកិចចកនុងវស័ិយឌីជីថលសរមបជ់រមុញកំេណ នេសដឋ

កិចចែបបថមី និងជរមុញ កំេណ នផលិតភពៃនវស័ិយេផសងេទៀត ។ រជរដឋ ភបិលកមពុជបនដកេ់ចញនូវចកខុវស័ិយវស័ិយែវង

ឆង យកនុងករកសងេសដឋកិចច និងសងគមឌីជីថលែផអកតមបរកិរណ៍ “រកបខណឌ េគលនេយបយេសដឋកិចច និងសងគមឌីជីថល
កមពុជ ២០២១-២០៣៥” (១) េដមបទីទួលយក ផលរបេយជនជ៍អតិបរមពីកររកីចេរមនៃនបេចចកវទិយទូរគមនគមន ៍និង

ពត័ម៌ន និងបេចចកវទិយ  ឌីជីថល របកបេដយបរយិបន័ន ភពេជឿទុកចិតត និងសុវតថិភពខពស់ រពមទងំរកសនូវអតតសញញ ណ និង

វបបធមជ៌តិ ។ េដមបធីនេអយបននូវ “បរវិតតកមមឌីជីថល”រជរដឋ ភបិលរតូវជរមុញេអយខពស់បំផុតនូវកិចចករសរមប
សរមួល និងពរងឹងកិចចសហរបតិបតតិករអនតរសថ បន័ រវងរកសួង-សថ បន័ជធលុងមយួកនុងសម រតីបុេរសកមម និងអនតរសកមម ។  

កនុងរយៈេពលប៉ុនម នឆន ចុំងេរកយ របេទសកមពុជបនកល យជទីតងំរបឈមនឹងភូមសិរសតនេយបយរវងមហ

អំណច េដយសរភពសនិតរមតួ និងគរំទេគលនេយបយចិនែតមយួបនេធវេអយរបេទសមយួចំនួនេនកនុងតំបនអ់ស៊ន 

ែដលមននិនន កររបឆងំនឹងចិនហកម់និសូវសបបយចិតតនឹងរបេទសកមពុជ ជពិេសសរបេទសេវៀតណមែដលរបឈម

ជមយួរបេទសចិនេរឿងេនសមុរទចិនខងតបងូ ។ ករេលកេឡងែបបេនះទកទិ់ននឹងរបេទសេវៀតណម េដយេឃញនូវករ

េកតេឡងនូវរកុមែហគឃរ័ែដលរគបរ់គងេដយរដឋេនឆន ២ំ០១៧រសបេពលេទនឹងកិចចរបជំុកំពូលអស៊នេនឆន ២ំ០១៧ េន

របេទសហវីលីពីន កនុងេគលបំណងវយរបហរេទេលវបិសយសថ បន័រដឋ ភបិលកមពុជ របជមនិតឡវ និងរបេទសហវីលីពីន 
[1] ។  ចំណុចេនះនឹងពិភកសលមអតិេទេលចំណុចទី៣ ៃនអតថបទេនះ េដយរកុមែហគឃរ័ែដលរគបរ់គងេដយរដឋេឈម ះ 

APT32 មនទំនកទំ់នងជមយួរដឋ ភបិលេវៀតណម [2] និងរតូវបនេគេជឿជកថ់េគលេដរបតិបតតិកររបស់រកុមេនះគឺរសប

េទនឹងទិសេដរបស់រដឋ ភបិលេវៀតណម [3] ។ េនកនុងឆន ២ំ០១៧ដែដលេនះ េគកក៏តសំ់គល់េឃញរបេទសេវៀតណមបន 

បេងកនសមតថភពេលវស័ិយសយបរ័ផងែដរ [1] ។  

ដូចេនះេយងរតូវេចទសួរថ េតរដឋ ភបិលកមពុជគួរែតែសវងយល់អំពីរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ ជពិេសស 

រកុមAPT32 ែដរឬេទ? េតវផតល់នូវអតថរបេយជន ៍ និងចំណុចសំខនអ់វីខលះ? ឯកសរេនះមនិពយយមសិកសលមអតិនូវ

បេចចកេទសៃនរកុមAPT32 ែដលេកតេចញពីករវភិគ និងែសវងរកភសតុតងឌីជីថលេដយផទ ល់េនះេទ ។ ឯកសរេនះមន

េគលបំណងផតល់នូវករវភិគ និងសិកសេទឯកសរែដលផតល់ករសិកសបេចចកេទស និងវធីិសរសតៃនរកុមែហគឃរ័េនះបន   

អនុវតតរចួមកេហយកនុងនយ័ែសវងយល់េដមបទីបស់ក តនូ់វវយរបហររបស់រកុមេនះេនេលកេរកយៗេទៀត ។ ដូចេនះមុននឹងេទ 

ដល់ចំណុចសិកសបេចចកេទសរបស់រកុមAPT32 េយងរតូវយល់ជមុនសិនថ “អវីជរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ? ” ។  
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២. អវីេទជរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ? 
ពកយថរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋគឺមននយ័ថជរកុមេហគឃរ័ែដលមនជំនញបិុនរបសបបំ់ផុតេនកនុង

ករវយរបហរមកេលរបពន័ធកំុពយទូរ័ កដូ៏ចជឧបករណ៍េអឡិចរតូនិចេផសងៗ េហយរកុមេហគឃរ័េនះទទួលករផគតផ់គង ់ និង

រគបរ់គងេដយរដឋ ភបិលរបេទសណមយួ [4] ។ រកុមេហគឃរ័របេភទេនះជតួអងគគំរមកំែហងមយួដពិ៏បកនឹងទបស់ក ត់

េដយសរភពបិុនរបសបក់នុងករវយរបហររបស់ពួកេគ រពមទងំធនធនដស៏មបរូែបបរបស់ពួកេគេដមបសីេរមចេគលេដ ។ 

រកុមេហគឃរ័របេភទេនះគឺមនេគលបំណងកនុងករវយរបហរចបស់លស់ដូចជ តមដនេសុបយកករណ៍ ពត័ម៌នេយធ 

បំផល ញដំេណ រករ លួចពត័ម៌នសំងត ់និងនិនន ករនេយបយជេដម ។  

រកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋគឺមនវដតកនុងករអនុវតតនក៍រងរចបស់លស់ែដលែបងែចកជ ៦ ដំណកក់ល

ដូចខងេរកម៖ 

១. ករេរៀបចំ និងេរតៀមខលួន (Preparation Phase) 

២. ករវយរបហរចូលដំបូង (Initial Intrusion Phase) 

៣. ពរងីកវសិលភពេគលេដវយរបហរ (Expansion Phase) 

៤. ដំណកក់លសមង ំនិងពយយមភជ បេ់នកនុងរបពន័ធ (Persistent Phase) 

៥. បនតែសវងរក និងពយយមទញយកពត័ម៌ន (Exfiltration Phase) 

៦. ដំណកក់លចុងេរកយគឺេបសសំអតដន (Cleanup Phase) 

 
របូដយរកមលមអតិៃនវដតដំេណ រកររបស់រកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ [5] 
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៣. ករសិកសបេចចកេទសរបសរ់កុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ APT32 
រកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋេលខ៣២េនះរតូវបនេគេឃញថមនសកមមភពចបត់ងំពីឆន ២ំ០១៤ េហយ

ែដលេគសងសយ័ថមនទំនកទំ់នង ឬករ៏គបរ់គងេដយរដឋ ភបិលេវៀតណម ។ រកុមេហគឃរ័េនះមនេគលេដវយរបហរេទ

េលអនកនេយបយ ពណិជជករ មរនតីរដឋ ភបិលៃនរបេទសហវីលីពីន របជមនិតឡវ និងរបេទសកមពុជ [6] ។ រកុមេហគឃរ័េនះ

បនេរបរបស់វធីិសរសតដស៏មុគសម ញេល    បេចចកវទិយវបិសយេដមបវីយរបហរចូលេទកនុងរបពន័ធរបស់របេទសេគលេដ [7] ។ 

រកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋេលខ៣២រតូវបនេគដកេ់ឈម ះេអយមយួចំនួនដូចជ៖ រកុម OCEAN LOTUS រកុម 

SEA LOTUS រកុម OCEAN BUFFALO ឬក ៏រកុម APT-C-00 ជេដម [3] ។  

តមរយៈរកបខណ័ឌ  MITRE ATT&CK បនកតរ់តនូវវធីិសរសត បេចចកេទស និងតិចនិចកនុងករវយរបហររបស់

រកុមេហគឃរ័េលខ៣២យ៉ងលមអតិ [7] ។  

 
េបេយងេទឯកសររបស់រកុមហុ៊ន Recorded Future វញិបនបងហ ញេអយេឃញថរកុមហុ៊នេហគឃរ័េលខ៣២េនះបន

េរៀបចំយុទធនករវយរបហរតមរយៈករបេញឆ តេអយជនេគលេដចុចេទេលឯកសរែដលបងកបនូ់វេមេរគពីខងេរកយ៖  

ឯកសរទី១៖ (“បញជ ីរយនមអនុពន័ធេយធបរេទស និងករយិល័យសហរបតិបតតិករេយធរបចកំមពុជ.docx~[.]exe”) េម

េរគេនពីេរកយេនះមនដល់េទបនួេមេរគបងកប ់ ៖ (១)SoftwareUpdate.exe (២)SoftwareUpdateFiles.dll (៣)

SoftwareUpdateFilesLocalized.dll និង(៤)SoftwareUpdateFiles.locale ។ េយងេទរកុមអនករសវរជវ Insikt Group 
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ៃនរកុមហុ៊ន Recorded Future បញជ កថ់ឯកសរេមេរគេនះបងកបក់នុងរបេភទឯកសរ SFX (Self-Extracting Archive) 

េហយបនែចកចយេទរបេទសេគលេដ [1] ។  

 
រូបដយរកម៖ ដេំណ រករេពលេបកឯកសរេមេរគ 

ឯកសរទី២៖ (“9_Programme_SOMCA_Japan_FINAL.docx~.exe”) ែដលបងកបេ់នកនុងរបេភទឯកសរ SFX ទកទិ់ន

នឹងកិចចរបជំុមរនតីជនខ់ពស់អស៊នៃនវបបធម ៌ និងសិលបះ ែដលេមេរគេនះវយរបហរេទេលមរនតីជនខ់ពស់មកពីរបេទសេនអ

ស៊ន េហយរតូវបនសេងកតេឃញថេគលេដចំបងគឺមរនតីជនខ់ពស់រដឋ ភបិលកមពុជ ។ ភសតុតងឌីជីថលបនបងហ ញថ

ម៉សីុនេមបញជ គឺេនអសយដឋ ន IP េលខ 43.254.132.212 ។ របូខងេរកមគឺបញជ កអំ់ពី ចំណុចែដលែបកធល យ 

(Indicators of Compromised) 
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របេភទេមេរគរតូវបនែដលរកុមេហគឃរ័េលខ៣២បនេរបរបស់េដមបេីធវសកមមភពចបត់ងំពីឆន ២ំ០១៤មក រកុម

ហុ៊នសនតិសុខដល៏បលីបញ Madiant បនបងហ ញនូវេឈម ះេមេរគចំនួនបនួ (១) KOMPROGO (២)WINDSHIELD (៣) 

SOUNDBITE និង(៤)េមេរគ BEACON [8] ។ 

 
អវីែដលគួរេអយកតស់មគ ល់េចញពីរបយករណ៍របស់រកុមហុ៊នសនតិសុខ Madiant េយងេឃញថរកុមេហគឃរ័ 

េលខ៣២េនះមនិរតឹមែតដកេ់គលេដេទេលរបេទសេនកនុងអស៊នេទ ែតរបេទសចិនកស៏ថិតេនកនុងេគលេដរបស់ពួកេគ

ែដលេដយសរបញហ ជេមល ះេនសមុរទចិនខងតបងូរវងេវៀតណម និងចិន ។ េហយរកុមេហគឃរ័ េលខ៣២ េនះកព៏យយម

បេងកនសមតថភពេមេរគរបស់ពួកេគែដលអចវយរបហរេទរបពន័ធរបតិបតតិករ MacOS របស់រកុមហុ៊ន Apple ផងែដរ ។  

 
រូបដយរកមវដតៃនករវយរបហររបស់រកុមេហគឃរ័ េលខ៣២ ែដលេរៀបចំេដយរកុមហុ៊ន Madiant 
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៤. Qធីសរសតជេមលៀសករវយរបហរេដយរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋ 
 ជកែ់សតងរបសិនេបរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋដកេ់គលេដវយរបហរ របេទសែដលងយរងេរគះមន 

ករលំបកកនុងករទបស់ក ត ់និងេជៀសផុតពីករេរជៀតចូលេទកនុងរបពន័ធ ។ ដូចេនះ សថ បន័ កដូ៏ចជមរនតរីតូវេរៀបចំេគល

នេយបយសនតិសុខសយបរ័ និងពរងឹងនូវសមតថភពមរនតរីគបរ់បូតមរយៈកមមវធីិបេងកនករយល់ដឹងអំពីសនតិសុខសយបរ័ [4] 

។ មនករអនុវតតលអៗមយួចំនួនរតូវបនេលកេឡងេដមបេីលកកមពស់ករករពរសនតិសុខសយបរ័ដូចខងេរកម៖ 

• េរៀបចំពរងឹងសនតសុិខេទេលឧបករណ៍ និងជួសជុលនូវកមមវធីិ កដូ៏ចជរបពន័ធរបតិបតតិករជរបច ំ

• េរៀបចំនូវេគលនេយបយ និងវធីិសរសតករកំណតសិ់ទធេទតមតួនទីកនុងេរបរបស់របពន័ធនីមយួៗ 

• េរៀបចំេរបរបស់បេចចកវទិយកូដនីយកមមេទេលទិនននយ័ទងំេពលែដលទិនននយ័េននឹងកែនលង និងទិនននយ័េផទរទីតងំ ។ 

 

៥. េសចAតសននិដឋ ន  
 ករសិកសេទេលរកុមេហគឃរ័ែដលរគបរ់គងេដយរដឋគឺជួយ េអយេយងទងំអស់គន ែសវងយល់នូវវធីិសរសត 

បេចចកេទស និងតិចនិចកនុងករវយរបហរកនុងេគលបំណងេដមបអីចពរងឹងនូវវធីិសរសតករពរ ។ ជកែ់សតងដូចករណីរកុមេហ

គឃរ័េលខ៣២េនះបនេរបរបស់វធីិសរសតេបកបេញឆ តជនេគលេដេអយចុចេបកឯកសរេនេលកំុពយទូរ័ របសិនេបេយងដឹង 

និងយល់ទងំអស់គន នូវវធីិសរសតេនះ វនឹងជួយ េយងទបស់ក តនូ់វករវយរបហររេបៀបែបបេនះបន ។ ករសិកសេទេល
បេចចកេទសរបស់រកុមេហគឃរ័គឺករកសងសមតថភព និងពរងឹងករយល់ដឹងេទេលសនតិសុខសយបរ័ ។ 
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